Management de la cybersécurité

2 jours (14 h)

- Effectif : Min 4/ max 12 personnes

- Présentiel

- Pré-requis : Aucun

- Intervenant : Partenaires labellisés

. Tarif :
-Enintra: 1 600 €HT/jOUI’

Hors frais de mission

Contenu de la formation

Public visé
Dirigeant(e)s.

DG, DAF, DCA, DSI, DRH, dirigeant(e)s ou cadre supérieur(e)s.

Ingénieur(e)s informatique.
Collaborateur(trice)s de la DSI.
Collaborateur(trice)s de la DRH.

Objectifs pédagogiques

» Comprendre le cadre auquel répond la cybersécurité
» Comprendre les cyberattaques

» Savoir mettre en oeuvre des pratiques de prévention
» Savoir réagir en cas d'attaque

Comprendre les notions fondamentales
» Le cadre juridique : RGPD et CNIL

» Le systeme d'information et ses trésors

» La cybercriminalité et ses motivations

Les types d’attaques
» Les points d'entrée
» La méthode

» Les détecter

» S'en protéger

Modalités pédagogiques

Le contenu de la formation peut étre adapté et modulé
en fonction des besoins et demandes spécifiques des
apprenants dans le respect des objectifs de formation
visés. Notre programme peut se décliner en INTRA,
VISIO et SUR-MESURE.

Prévenir les attaques

» Sécuriser les acces

» Sécuriser le matériel et les échanges
» Sensibiliser et former

» Préparer I'éventualité d'une attaque
» Choisir ses partenaires

Réagir a une cyberattaque et limiter
les conséquences

» Identifier

» Isoler

» Remettre en route

» Communiquer

Evaluation

» Evaluation formative tout au long de la formation
(exercices pratiques)

» Evaluation des acquis en fin de formation

» Bilan de satisfaction des stagiaires

» Attestation de fin de formation
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